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БЕЗПЕКА	КОРПОРАТИВНОЇ	ІНФОРМАЦІЇ	
В	ЕКОСИСТЕМІ	FINTECH	1	

 
Обґрунтовано, що застосування інструментів фінансових технологій 

обумовлює трансформацію інформаційних систем суб’єктів господарювання та 
забезпечення їхньої безпеки. Розглянуто екосистему FinTech у межах галузевого 
підходу як сферу використання інструментів фінансових технологій, послугами 
яких користуються суб’єкти господарювання, фізичні особи, органи державної 
влади. Проаналізовано подвійну природу кібербезпеки, що одночасно є складовою 
FinTech і забезпечує захист корпоративних інформаційних систем учасників 
екосистеми FinTech. 

Ключові  слова: корпоративні інформаційні системи, екосистема, фінан-
сові технології, кібербезпека. 

 
Постановка проблеми. Для забезпечення дієвої системи корпо-

ративного управління необхідні інформаційні системи, що ефективно 
функціонують і задовольняють потреби користувачів усіх рівнів. 
За умов глобальної диджиталізації особливої актуальності набуває 
застосування інструментів фінансових технологій (FinTech) різними 
суб’єктами господарювання, зокрема оферентами фінансових послуг 
та їхніми споживачами. Це дає змогу споживачам отримувати 
фінансові послуги швидко, дистанційно та дешево за мінімальних 
вимог до переліку необхідних документів, що супроводжують надання 
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послуги. Завдяки модернізації фінансових послуг на основі інстру-
ментів FinTech оференти мають можливість розширювати коло своїх 
клієнтів. Водночас функціонування таких інформаційних систем може 
призвести до реалізації певних ризиків, що потребує створення 
ефективної системи протидії. 

Аналіз останніх досліджень і публікацій. Проблематиці функ-
ціонування різних аспектів корпоративних інформаційних систем 
присвячено праці багатьох науковців. Зокрема Я. Лазор досліджував 
поняття та види корпоративних інформаційних систем [1]. Н. Орлова 
та Ю. Мохова розглянули завдання корпоративних інформаційних 
систем [2]. На вивченні питань функціонування екосистем FinTech 
зосереджувались учені А. Мазаракі [3], Г. Поченчук [4], Н. Радченко [5], 
А. Семеног, С. Цирулик [6] тощо. Х. М. Карім Алдухайдахаві, Ц. Чжан, 
М. Салам і М. Себай визначили вплив розвитку фінансових технологій 
на кібербезпеку [7]. Х. Наджаф, М. І. Мостафіз та Р. Наджаф проаналі-
зували проблеми кібербезпеки в умовах посилення співпраці банків 
і FinTech-компаній [8]. Проте на сьогодні бракує досліджень, що 
стосуються вивчення можливостей застосування інструментів фінансових 
технологій суб’єктами господарювання, їх загроз та забезпечення 
безпеки для корпоративних інформаційних систем. 

Метою статті є дослідження місця інструментів FinTech у корпо-
ративній інформаційній системі, виявлення загроз їхнього використання 
та забезпечення безпеки їхнього функціонування. 

Матеріали та методи. Теоретичним і методологічним підґрунтям 
дослідження є праці вітчизняних і закордонних науковців з питань 
функціонування корпоративних інформаційних систем та екосистем 
FinTech. Методи теоретичного узагальнення використано для визна-
чення дефініції екосистеми FinTech з галузевого погляду; порівняльний 
аналіз і синтез – для обґрунтування застосування інструментів фінансових 
технологій суб’єктами господарювання, що обумовлює трансформацію 
інформаційних систем та гарантує їхню безпеку. 

Результати дослідження. Основним функціональним призна-
ченням інформаційних систем є забезпечення інформаційних процесів, 
як-от: створення, поширення, використання, збереження та зни-
щення (утилізації) інформації [1]. Р. Бруханський зауважував, що 
інформаційне забезпечення є основою для задоволення потреби 
підприємства в необхідній інформації, обґрунтування управлінських 
рішень та стратегічного розвитку суб’єкта господарювання [9, с. 70]. 
Н. Орлова та Ю. Мохова виокремлюють головні завдання корпора-
тивної інформаційної системи [2, c. 357], а саме: 

• забезпечення максимально актуальною інформацією в найко-
ротші терміни; 

• забезпечення багатоваріантності звітності, що орієнтовано на 
окремих суб’єктів різних рівнів корпоративного управління; 

• використання в усіх звітах базового набору показників, що 
охоплюють найважливіші складові корпоративного управління. 
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Виконання цих завдань сприятиме розробці, прийняттю та 
реалізації ефективних стратегічних рішень суб’єктами господарювання. 

На тлі пандемії відбулися кардинальні зміни поведінки спожи-
вачів на фінансових ринках, що підштовхнуло оферентів фінансових 
послуг до активізації цифрової трансформації [10, с. 6]. Підґрунтям 
цифрової трансформації є застосування інноваційних технологій на 
ринку фінансових послуг: великі дані, штучний інтелект, блокчейн, 
криптографія, біометрія, мобільний доступ, Інтернет. Це обумовлює 
трансформацію інформаційних систем суб’єктів господарювання та 
забезпечення їхньої безпеки. У бізнесі активізується використання 
послуг цифрового банкінгу, диджитал-страхування, платіжних платформ, 
залучення коштів через краудфандінгові платформи, інвестування. 
Водночас оференти фінансових послуг можуть здійснювати госпо-
дарську діяльність у різних сферах FinTech, зокрема BankingTech, 
PayTech, WealthTech, InsurTech, CreditTech, PropTech. Між інструментами, 
сферами FinTech, корпоративними інформаційними системами та 
їхньою безпекою існує міцний взаємозв’язок (рис. 1). 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 1. Співвідношення між інструментами, сферами FinTech, 
корпоративними інформаційними системами та їхньою безпекою 

Джерело: складено авторами.  
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Розвиток фінансових технологій спрямований на побудову еко-
систем FinTech, що стимулює технологічні інновації, обумовлює 
зростання ефективності фінансових ринків, місцевих економік і поліп-
шення досвіду клієнтів через впровадження різноманітних цифрових 
сервісів. Г. Поченчук розглядає FinTech як складну екосистему [3, с. 51]. 
Під екосистемою FinTech у межах галузевого підходу розуміють 
сфери застосування інструментів фінансових технологій, послугами 
яких користуються суб’єкти господарювання, фізичні особи, органи 
державної влади. Екосистеми FinTech полегшують доступ суб’єктів 
господарювання до швидких і дешевих фінансових послуг з дотриманням 
правового забезпечення цих процесів. Зростання диджиталізації фінан-
сових операцій стимулює залучення нових учасників до екосистем 
FinTech та зацікавленість інвесторів до вкладення коштів у розвиток 
інструментів фінансових технологій. Глобальні обсяги інвестицій 
у FinTech у 2019 р. порівняно з 2018 р. мали тенденцію до зростання, 
проте у 2020 р. через коронакризу вже спостерігається їхнє зменшення 
(табл. 1). Дані за І півріччя 2021 р. свідчать про поступове віднов-
лення цього показника. Протягом 2019 р. – І півріччя 2021 р. частка 
глобальних інвестицій у WealthTech зростала. 

Таблиця 1 

Структура глобальних інвестицій в FinTech  
за період 2018 – І півріччя 2021 рр. 

Сфери 

2018 2019 2020 І півріччя 2021 
млрд 
дол. 

CША 
% 

млрд 
дол. 

CША 
% 

млрд 
дол. 

CША 
% 

млрд 
дол. 

CША 
% 

PayTech 49.9 33.74 113.3 52.60 27.8 22.88 19.0 19.39 
InsurTech 29.1 19.68 14.1 6.55 16.5 13.58 7.1 7.24 
RegTech 8.0 5.41 3.5 1.62 10.4 8.56 6.6 6.73 
Кібербезпека 0.5 0.34 0.9 0.42 2.2 1.81 3.7 3.78 
WealthTech 0.7 0.47 0.4 0.19 0.8 0.66 1.4 1.43 
Блокчейн та 
криптовалюта 7.2 4.87 5.0 2.32 4.3 3.54 8.7 8.88 

Інші 45.5 35.49 78.2 36.3 59.5 48.97 51.5 52.55 
Разом 147.9 100.00 215.4 100.00 121.5 100 98.0 100.00 

Джерело: складено авторами за [11]. 

Канали залучення до екосистеми FinTech суб’єктів господа-
рювання пов’язані з напрямами їхньої фінансової діяльності: здійснення 
розрахунків з контрагентами, бюджетами та державними цільовими 
фондами; страхування підприємницьких ризиків; інвестування, креди-
тування (див. табл. 2). 
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Таблиця 2 

Канали залучення суб’єктів господарювання до екосистеми FinTech 

Напрями  
фінансової діяльності 

підприємства 
Сфера 

Оференти – учасники екосистеми 
FinTech, що надають фінансові 

послуги суб’єктам господарювання 

Інвестиційна 
діяльність 

WealthTech Роботоконсультанти, BigTech-компанії 
Краудфандінг Краудфандінгові платформи 
Криптовалютний 
ринок 

Криптовалютні біржі, криптовалютні 
брокери 

Кредитна діяльність CreditTech 
Краудлендінгові платформи; банки, 
що надають кредити з використанням 
інструментів FinTech; BigTech-компанії  

Розрахунки PayTech 

Інтернет-платформи, що надають 
платіжні послуги; банки, що надають 
платіжні послуги із застосуванням 
інструментів фінансових технологій  

Страхування 
підприємницьких 
ризиків 

InsurTech 
InsurTech платформи, страхові компанії, 
що використовують інструменти 
FinTech 

Джерело: складено авторами.  

У процесі управління інвестиційними портфелями суб’єкти 
господарювання звертаються до послуг роботоконсультантів. Це 
стимулює зростання частки глобальних інвестицій у Wealth-
Tech (див. табл. 1). Інвестиційний роботоконсультант – це автомати-
зований інтернет-сервіс управління інвестиціями клієнта, підґрунтям 
функціонування якого є штучний інтелект і великі дані. Він дає 
можливість клієнту отримати автоматично сформований портфель 
диверсифікованих інвестицій. Бостонською фінансовою корпорацією 
StateStreet у партнерстві з каліфорнійським блокчейн-стартапом PeerNova 
створено блокчейн-рішення для відстеження трансакцій, які мають 
відношення до інвестиційних активів. Завдяки цьому корпорації 
матимуть можливість залучити додаткові активи для управління, 
поліпшити свій фінансовий стан і підвищити безпеку трансакцій. 

Для фінансування інвестиційних проєктів підприємства переважно 
малого та середнього бізнесу користуються послугами краудфандін-
гових платформ. У 2019 р. глобальне альтернативне фінансування 
малого та середнього бізнесу в Інтернеті становило 35 млрд дол. США, 
а у 2020 р. – близько 53 млрд дол. США на тлі того, що частка коштів, 
залучених за допомогою краудфандінгу малим та середнім бізнесом 
у загальному обсязі краудфандінгу у 2020 р. становила 47 % проти 
38 % у 2019 р. [12]. Підґрунтям функціонування краудфандінгових 
платформ є технологія блокчейн, що не лише спрощує процес укладення 
угод, але й підвищує їхню безпеку. 

Поширюється застосування суб’єктами господарювання альтерна-
тивних платіжних рішень, що базуються на використанні інструментів 
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фінансових технологій. Результати опитування Bottomline Technologies 
«B2B Payments and Working Capital Management Strategies», проведеного 
серед компаній Північної Америки та Європи, засвідчують, що 
близько 50 % корпорацій застосовують або планують використовувати 
альтернативні платежі, зокрема 55 % – платежі у реальному часі, 44 % – 
автоматизовані клірингові центри та 35 % – вбудовані у платежі 
блокчейн-мережі [13]. При цьому малий бізнес робить акцент на 
ініціативах дебіторської заборгованості поряд з великим бізнесом, 
який фокусується на кредиторській заборгованості. Ці тренди посилились 
через пандемію COVID-19, яка сприяла збільшенню зацікавленості до 
платежів у режимі реального часу на тлі масових змін поведінки 
бізнесу та споживачів. Понад 70 % усіх глобальних операцій електронної 
комерції здійснюється за допомогою платежів на основі інструментів 
фінансових технологій [14]. Зростання альтернативних платежів створює 
нові можливості для глобального поширення електронної комерції, обсяг 
якої до 2025 р. прогнозно становитиме понад 24 трлн дол. США [15]. 

Особливої зацікавленості серед суб’єктів господарювання набуває 
відкритий банкінг. Водночас розширення екосистеми FinTech зумовлює 
забезпечення кібербезпеки інформаційних систем, оскільки підви-
щуються ризики несанкціонованого доступу. Результати досліджень 
засвідчують, що співпраця між банками та FinTech-компаніями 
послабила кібербезпеку [11]. За деякими дослідженнями, фінансовий 
сектор у 300 разів вразливіший до кібератак [16]. За таких обставин 
корпоративні інформаційні системи перманентно стикаються із загрозами 
щодо зловмисного програмного забезпечення, фішингових атак, пору-
шення даних, хмарної безпеки, безпеки програм. 

Кібербезпека є особливою сферою фінансових технологій і забез-
печується застосуванням окремих інструментів FinTech: машинним 
навчанням, технологією блокчейн, токенізацією, біометрією. Активізація 
використання інструментів FinTech сприяє зростанню обсягів глобальних 
інвестицій у кібербезпеку на тлі збільшення частки глобальних 
інвестицій у фінансові технології у період 2018 – І півріччя 2021 рр. за 
суттєвого скорочення кількості укладених фінансових угод (рис. 2). 

 
Рис. 2. Г лобальні інвестиції в кібербезпеку за період 2018 – І  півріччя 2021 рр. 

Джерело: складено авторами за [11]. 
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Посилення диджиталізації фінансової діяльності суб’єктів госпо-
дарювання через пандемію COVID-19 спричинило додаткові виклики 
для корпоративних інформаційних систем щодо реалізації кіберризиків. 
Протягом шести місяців після початку пандемії рівень шахрайства 
в інтернет-мережах збільшився на 60 % [17] на тлі того, що понад 
4/5 оферентів фінансових послуг за відкриття рахунків виявляють 
шахрайські дії [18]. Це сприяло усвідомленню банками та платіжними 
операторами, що особисті дані клієнтів є їхньою корпоративною цінністю, 
тож для споживачів варто створити належні умови для володіння та 
контролю за ними [10, с. 11]. 

За звітом Світового банку та Кембриджського центру альтерна-
тивних фінансів (CCAF) регулятори з усього світу визначили кібер-
безпеку як один з трьох ризиків, що загрожує учасникам екосистеми 
FinTech після коронавірусу, оскільки за час пандемії фінтех-
провайдери зафіксували зростання загроз кібербезпеки на 15 % [19]. 
Водночас лише 29 % регуляторних органів зауважують, що було вжито 
адекватних заходів протидії цьому [19]. Програмою МВФ та Bali Fintech 
Agenda визнано необхідність вивчення центральними банками та 
наглядовими органами компонент управління ризиками FinTech [20]. 

Інструменти фінансових технологій, що використовують за 
надання фінансових послуг, не є досконалими. Великі дані, що забез-
печують аналіз у реальному часі, та системи прийняття рішень несуть 
загрози несанкціонованого доступу та витоку даних. Технології 
розподіленої книги (DLT), що є основним засобом автентифікації 
користувачів та авторизації трансакцій, також мають певні ризики. 
Рішенням, що зроблені на основі такого мережевого рівня, властиві 
такі самі помилки програмного забезпечення та недоліки архітектури, 
що й іншому програмному забезпеченню. Водночас блокчейну 
без дозволу загрожують атаки 51 %.  

Учені Х. М. Карім Алдухайдахаві, Ц. Чжан, М. Салам та М. Себай 
з’ясували, що зростання FinTech вплине на посилення кібербезпеки. 
Водночас ними визначено такі чинники впливу на стан кібербезпеки [8]: 

• стан інформаційної безпеки; 
• компетентність і вміння розробників та користувачів; 
• рівень технологічної культури; 
• самоефективність систем кібербезпеки. 
За цих обставин зростає рівень кіберзахисту корпоративних 

інформаційних систем і оферентів фінансових послуг, що стане підґрунтям 
для забезпечення стабільної роботи фінансових ринків і підприєм-
ницьких структур. 

Висновки. Важливим чинником зростання ефективності діяльності 
суб’єктів господарювання є споживання ними інноваційних фінансових 
послуг, що сприяють зростанню їхньої доступності, зменшенню їхньої 
вартості. Використання інструментів фінансових технологій, що є 
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підгрунтям надання таких послуг, зумовлює формування екосистем 
FinTech. Це впливає на виникнення додаткових ризиків функціо-
нування корпоративних інформаційних систем. Забезпечення безпеки 
інформаційних систем є запорукою корпоративної стабільності. 
Завдання протидії кіберзагрозам стоїть не лише перед оферентами 
фінансових послуг, але й перед суб’єктами господарювання, що є 
їхніми споживачами, оскільки застосування інструментів фінансових 
технологій під час здійснення фінансових операцій призводить до 
ризиків для всіх учасників екосистеми FinTech. На нашу думку, 
кібербезпека має подвійну економічну природу. З одного боку, вона 
є складовою FinTech, з іншого – забезпечує захист корпоративних 
інформаційних систем учасників екосистеми FinTech. Одним з напрямів 
поліпшення безпеки корпоративних інформаційних систем є їхня 
сумісність з інформаційними системами оферентів фінансових послуг, 
що застосовують інструменти FinTech. 
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Chubaievskyi V., Volosovych S. Security of corporate information in 

FinTech ecosystem. 
Background. With the intensification of digitalization processes, the use of 

FinTech tools by various business entities, which include both financial service 
offerors and their consumers, is becoming especially important.  

Analysis of recent researches and publications. The works of many 
scientists are devoted to the functioning of various aspects of corporate 
information systems. However, there is currently a lack of research on the 
feasibility of using financial technology instruments by business entities, their 
threats and security for corporate information systems.  
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The aim of the article is to study the place of FinTech tools in the 
corporate information system, identify threats to their use and ensure the security 
of their operation.  

Materials and methods. The theoretical and methodological basis of the 
study are the works of domestic and foreign scientists on the functioning of 
corporate information systems and FinTech ecosystems.   

Results. The basis of digital transformation is the use of innovative 
technologies in the financial services market. This leads to the appropriate 
transformation of information systems of business entities and ensuring their security. 
There is an intensification of business use of digital banking services, digital 
insurance, payment platforms, raising funds through crowdfunding platforms, 
investing. The FinTech ecosystem within the sectoral approach should be understood 
as the areas of application of financial technology instruments, the services of which 
are used by various consumers, in particular, business entities, individuals, public 
authorities. The increasing digitalization of financial activities of business entities as 
a result of the Covid-19 pandemic has intensified the creation of additional 
challenges for corporate information systems for the implementation of cyber risks.  

Conclusion. The use of financial technology tools by business entities 
leads to the formation of FinTech ecosystems. Ensuring the security of 
information systems is the key to corporate stability. The challenge of countering 
cyber threats is not only for financial service offerors, but also for business 
entities that are their consumers, as the use of financial technology tools in 
financial transactions causes risks to all participants in the FinTech ecosystem.  

Keywords: corporate information systems, ecosystem, financial 
technologies, cybersecurity. 
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